EL3-6_2ST IL CIFRARIO PER SOSTITUZIONE
Autore: __________________________________________ Data: _________Classe: ____

ATTENZIONE

Il significato dei simboli usati in questa e nelle prossime esercitazioni è spiegato dettagliatamente nella guida http://www.classiperlo.altervista.org/Materiale/Generale/Simboli.doc (scaricala e consultala in caso di dubbi).
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Il simbolo della manina in colore blu indica una domanda alla quale bisogna OBBLIGATORIAMENTE rispondere scrivendo in colore blu.
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Il simbolo della manina in colore blu con la scritta Cou New indica un codice che va incollato usando Courier New in colore blu.
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Il simbolo della manina in nero indica una o più immagini o schermate da incollare (protette col tuo watermark, le tue iniziali di Nome e Cognome) 
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Il simbolo della manina con colori attenuati indica un'operazione che bisogna svolgere, senza rispondere a nessuna domanda (non vuol dire che non devi fare nulla – significa solo che non devi scrivere niente!).
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Il simbolo della manina col ciak video indica un video da registrare con Gif Recorder (http://gifrecorder.com/)e da salvare in formato gif nella cartella dell'esercitazione.

recupero.
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Questo simbolo indica un video di esempio o di spiegazioni da guardare su YouTube

R ATTENZIONE R
PER QUESTA ESERCITAZIONE NON È PREVISTA MODALITA' RAPIDA
Per questa esercitazione non è prevista la Modalità Rapida (tutti devono inviare il file Word completo di risposte e schermate)

A) OPERAZIONI PRELIMINARI
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A1) Compila l’intestazione scrivendo il tuo nome e cognome, la data e la classe
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A2) Crea una sottocartella di ES3 con nome uguale a quello di questa esercitazione (EL3-6_2ST Il cifrario per sostituzione)

[image: image9.png]


A3) All'interno della sottocartella EL3-6_2ST Il cifrario per sostituzione salva questo file Word

B) CIFRARIO PER SOSTITUZIONE
Il cifrario per sostituzione rappresenta un'evoluzione del cifrario di Cesare. È leggermente più complicato di questo e (appena) un po' più difficile da craccare. Abbiamo già incontrato brevemente questo cifrario nella esercitazione 3.4.
Il metodo è il seguente:
1. per ogni carattere del testo in chiaro si sceglie un carattere corrispondente nel testo cifrato (es. la A diventa K, la B diventa T eccetera)

2. si sostituisce ogni carattere del testo in chiaro con il carattere corrispondente
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B1) Consideriamo il seguente messaggio cifrato per sostituzione:

rdndgviqdrirdfdafuafacinvfasikrdinprcvxagacpvopfpopkamvpkgdnvfasikrdedpfqdkpjvpnqeigvhhadpnhikciafrciaf
con la seguente chiave (alfabeto a 26 lettere inglese):

phqgiumeaylnofdxjkrcvstzwb
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B2) Completa la tabella qui sotto usando la chiave mostrata sopra:
	Lettera nel testo in chiaro
	Corrisponde a (nel testo cifrato)

	A
	P

	B
	H

	C
	Q

	D
	G
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B3) Usando la tabella di sostituzioni qui sopra, decifra il testo cifrato precedente (completa la tabella con tutte le sostituzioni):
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B4) Scrivi il testo in chiaro, aggiungendo spazi, lettera accentate e segni di interpunzione:
Cifrare e decifrare un testo cifrato (conoscendo la chiave) è un'operazione molto veloce se si utilizza un computer.
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B5) Inventati un messaggio da cifrare per l'insegnante. Rimuovi tutti gli accenti e i segni vari (usa solo lettere dell'alfabeto inglese). Non scrivere qui il messaggio in chiaro!
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B6) Collegati con https://cryptii.com/pipes/alphabetical-substitution , 
Usa come chiave phqgiumeaylnofdxjkrcvstzwb e cifra il tuo messaggio. 
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B7) Scrivi qui il tuo messaggio cifrato:
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B8) Incolla una schermata in cui si veda la pagina precedente con messaggio e chiave:
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B9) Anche il cifrario per sostituzione è un cifrario monoalfabetico, come quello di Cesare. Cosa significa monoalfabetico?
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B10) Il cifrario per sostituzione ha parecchie cose in comune col codice ASCII che abbiamo visto nell'esercitazione 3.3. Per esempio? Spiegami:
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B11) Perché allora il codice ASCII non è considerato anch'esso un cifrario? Qual è la differenza fra cifrario e codice?
C) CRITTOANALISI CON L'ANALISI DELLE FREQUENZE

Il cifrario per sostituzione è molto facile da craccare (con i moderni computer) con un metodo detto analisi delle frequenze.
In pratica il metodo è il seguente. In ogni lingua (italiano, inglese, francese etc) ci sono alcune lettere più frequenti (che compaiono più spesso) e altre lettere più rare.
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C1) Secondo te, in italiano, quali sono le lettere più frequenti e quali le lettere più rare?

Per esempio, supponiamo che in italiano la lettera più frequente (quella che compare più spesso, statisticamente) sia la lettera E.
Considera per esempio il seguente messaggio in italiano cifrato per sostituzione:

vovyfsdwusriv
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C2) Secondo te nel messaggio cifrato precedente, quale lettera probabilmente corrisponde alla lettera E e per quale motivo?

Ti faccio notare che nella frase precedente ho scritto probabilmente. Se il messaggio è molto corto (come quello del mio esempio) non è detto che la lettera più frequente corrisponda proprio alla E.
	


[image: image23.png]


C3) Considera per esempio questo messaggio:

TANTO VA LA GATTA AL LARDO CHE CI LASCIA LO ZAMPINO

In questo caso qual è la lettera più frequente?

BONUS EXTRA +3PC – LIPOGRAMMA (EL3-6_4ST – BONUS1)
Un lipogramma è costituito da un testo in cui non può essere usata una determinata lettera. In pratica, si prende un testo normale e lo si riscrive sostituendo ogni parola che contiene la lettera proibita con un suo sinonimo che non la contiene. Lo scrittore Georges Perec è riuscito a scrivere un intero romanzo, La scomparsa (La Disparition), senza mai usare la lettera "e".

Per esempio, se partiamo da questo brano:

“Era una notte tetra e tempestosa, quando, improvvisamente, una luce squarciò il cielo evidenziando uno scenario terrificante: le vie d’accesso al casolare erano tutte sbarrate.”

possiamo riscriverlo senza usare la lettera E, creando un lipogramma:

“In una nottata buia, burrascosa, all’improvviso un lampo squarciò il buio mostrando una circostanza bruttissima: i passaggi intorno alla casa risultavano tutti bloccati.”

Riscrivi la seguente definizione di CRITTOGRAFIA senza mai usare la lettera E:

CRITTOGRAFIA = insieme di tecniche usate per rendere un messaggio illeggibile per persone non autorizzate a leggerlo (che non possiedono la chiave per decifrarlo)

Invia la tua soluzione all'insegnante (separatamente da questa esercitazione). I migliori lipogrammi verranno premiati con un bonus di 3PC e pubblicati su Classiperlo.
Se però il testo è abbastanza lungo, è probabile che la frequenza delle diverse lettere sia (più o meno) quella della lingua in cui è stato scritto il testo.

Questa caratteristica del cifrario per sostituzione ci fornisce anche un metodo abbastanza semplice per craccarlo.
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C4) Considera il seguente testo cifrato per sostituzione:
X YMC ZLC RSWNC, BL ZL TCYPY WSLNCLS WSLNCLS, ZL KYLNBWZSAS RYISRS XDY RBRYRC BLPBYAY CWWC PZC ZLBXC FBKWBSWYNNC.

YKWB MYKCWCRC CWWC CISMCNC QCAQBLC OZCWPBCPB XSPC WYB IYPBIYMCPPY: QYB RYPNBNB, ZL XZXXBSWS, IYB TYPXBSWBLB. TYMS YKWB XCTBRC XDY WC TBXXSWC CRYRC QBPSKLS IYWWY CNNYLHBSLB IB ZLC ACIMY.

XSPÌ IYXBPY IB MBPTSPCMPB, PXYKWBYLIS ZLC ISLLC XDY CRYRC IZY FBKWBY KBSRCLB, WY OZCWB, YKWB PTYMCRC, PCMYQQYMS IBRYLNCNY CABXDY PBLXYMY IYWWC PZC QBAQC.

PFSMNZLCNCAYLNY, BW QZSL ZSAS ASMB TSXS NYATS ISTS, YI CWWSMC WC ACNMBKLC ASPNMS B PZSB RYMB PYLNBAYLNB.

YMC IZMC Y FMYIIC, Y TMSFSLICAYLNY BLRBIBSPC IYWWC BLLSXYLHC Y QSLNC IYWWC FBKWBCPNMC, TYMXDY OZYPNY OZCWBNC FCXYRCLS TYM XSLNMCPNS CTTCMBMY WY PZY IZY FBKWBY CLXSM TBZ AYPXDBLY Y SMMBQBWB.

WY PSMYWWCPNMY YMCLS PYATMY MBXXCAYLNY RYPNBNY, AYLNMY WC TSRYMC MCKCHHC YMC XSPNMYNNC CI BLISPPCMY ZL RYPNBNS PYATWBXY Y KMSPPSWCLS, YI ZL KMYAQBZWY, Y C XSATBYMY NZNNB B WCRSMB TBZ TYPCLNB. PB CWHCRC TMYPNBPPBAS, CLICRC C TMYLIYMY CXOZC, CXXYLIYRC BW FZSXS, XZXBLCRC, WCRCRC B TBCNNB Y TZWBRC B TCRBAYLNB.
Non conosciamo la chiave, ma possiamo attaccarlo con il metodo dell'analisi delle frequenze.
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C5) Collegati con http://crypto.interactive-maths.com/frequency-analysis-breaking-the-code.html , incolla il precedente testo cifrato in Intercept e clicca su Find Frequencies. Incolla qui sotto una schermata dove si vedano bene le lettere nel testo ordinate per frequenza:
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C6) Collegati con https://it.wikipedia.org/wiki/Analisi_delle_frequenze per vedere la frequenza delle lettere nella lingua italiana. Ordina le lettere in ordine decrescente dalle più frequenti a quelle meno frequenti. Incolla qui sotto la tabella ordinata delle lettere in base alla loro frequenza nella lingua italiana (NON incollare una schermata):
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https://youtu.be/rCk8z5ugKwU 
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C7) Usando di nuovo http://crypto.interactive-maths.com/frequency-analysis-breaking-the-code.html sempre col testo cifrato precedente, completa la tabella con l'elenco delle lettere in basso, inserendo accanto a ogni lettera cifrata la corrispondente lettera da sostituire (in base alla frequenza nella lingua italiana).  Per mostrarti cosa intendo, ho compilato per te l'inizio della tabella. Cancella la mia immagine e sostituiscila con la tua (dove si vedano tutte le lettere!):
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C8) A questo punto clicca su Make Substitutions per sostituire le lettere nel testo cifrato. Incolla qui sotto una schermata dove si veda il testo decifrato:
Come puoi notare il testo decifrato contiene alcune parole senza senso. Però se fai attenzione dovresti riuscire ugualmente a leggerlo e a comprenderlo.
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C9) Per sistemare il testo devi modificare alcune delle lettere che hai sostituito in automatico (basandoti sulla frequenza nella lingua italiana) e che invece devono essere sostituite diversamente. Fai gli aggiustamenti necessari modificando la tabella con le sostituzioni e infine incolla qui sotto una schermata dove si veda il risultato finale col testo in chiaro leggibile:
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C10) Si tratta dell'inizio di un libro famosissimo. Di quale libro si tratta?
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C11) Per quale motivo alcune lettere all'inizio erano sbagliate?
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C12) Per poter applicare l'analisi delle frequenze, il testo crittato deve essere abbastanza lungo. Spiegami perché:
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C13) Se non si conosce la lingua in cui è stato scritto il testo, in quale modo è possibile attaccarlo ugualmente col metodo dell'analisi delle frequenze? Se non ti viene in mente, domanda all'insegnante.
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R ATTENZIONE R
PER QUESTA ESERCITAZIONE NON È PREVISTA MODALITA' RAPIDA
Per questa esercitazione non è prevista la Modalità Rapida (tutti devono inviare il file Word completo di risposte e schermate)

D) OPERAZIONI FINALI
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 D1) Controlla di aver risposto a tutte le domande contenute in questa esercitazione e di aver messo il watermark su tutte le immagini. 
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D2) Controlla che la cartella di questa esercitazione contenga i seguenti file con i nomi qui indicati:

	Nome del file
	Tipo del file
	Descrizione

	EL3-6_2ST Il cifrario per sostituzione
	Word
	Il file di questa esercitazione
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D3) Comprimi le immagini contenute in questo file Word (seleziona un'immagine, scheda Formato e poi Comprimi immagini e infine Applica a tutte le immagini del documento) in modo da ridurne le dimensioni.
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D4) Chiudi tutti i file, zippa la cartella di questa esercitazione e inviala all'insegnante su Classiperlo.

